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Sikerhetspolisens foreskrifter och allméinna rad PMFS 2015:3
om sikerhetsskydd;

Utkom fran trycket
den 23 april 2015
beslutade den 24 mars 2015.

Sikerhetspolisen foreskriver foljande med stod av 43 och 44 §§ sidkerhets-
skyddsforordningen (1996:633) och meddelar foljande allménna rad.

1 kap. Allménna bestimmelser

1§ Dessa foreskrifter giller for de statliga myndigheter som avses i 39 § 2
sikerhetsskyddsforordningen (1996:633) och for kommuner och landsting.
Bestammelserna om registerkontroll i 8 kap. giller dven for Regeringskans-
liet och for myndigheter som avses i 39 § 1 samt bolag som avses i 19 §
tredje stycket sidkerhetsskyddsforordningen.

2§ Vad som i dessa foreskrifter foreskrivs om myndigheter géller ocksa
for kommuner och landsting.

3§ I dessa foreskrifter avses med handling detsamma som anges i 2 kap.
3 § tryckfrihetsférordningen (1949:105). Med hemlig uppgift, hemlig hand-
ling och sédkerhetskénslig verksamhet avses detsamma som anges i 4 § siker-
hetsskyddsforordningen (1996:633).

4§ Vad som foreskrivs om hemlig handling giller dven for handling som
ir av synnerlig betydelse for rikets sidkerhet, s.k. kvalificerat hemlig hand-
ling, om inte annat sérskilt anges.

Med hemlig handling avses, om inte annat anges, savil allméin som icke
allmén handling.

5§ I en sidkerhetsanalys enligt 5§ sidkerhetsskyddsforordningen
(1996:633) ska myndigheten dven ange om myndigheten anser att det fore-
ligger behov av att anta ytterligare foreskrifter enligt 45 § sidkerhetsskydds-
forordningen.

Av sikerhetsanalysen bor framga vilka IT-system som behandlar uppgif-
ter som dr av betydelse for rikets sédkerhet och vilka IT-system som ér i be-
hov av skydd mot terrorism.

6 § En myndighet ska se till att sikerhetsskyddet anpassas till verksamhet-
ens art, omfattning och 6vriga omstiandigheter samt, i fraga om hemliga upp-
gifter, till vilken sékerhetsskyddsniva uppgiften hor.
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7 § Fel och brister i sikerhetsskyddet, vilka inte #r av endast ringa bety-
delse, ska snarast dtgdrdas och anmilas till myndighetens sikerhetsskydds-
chef eller, om sadan inte finns, till myndighetens chef eller motsvarande or-
gan.

2 kap. Allméint om informationsséikerhet

1§ Bestimmelser om vem som dr behorig att ta del av hemliga uppgifter
finns i 7 § sékerhetsskyddsférordningen (1996:633).

Myndighetens chef eller motsvarande organ eller den som sédan chef eller
sddant organ bestimmer ska besluta om vem som dr behorig att ta del av kva-
lificerat hemliga uppgifter.

2§ 113 § sdkerhetsskyddsforordningen (1996:633) finns bestimmelser om
vad som giller ndar hemliga uppgifter skickas elektroniskt.

3§ For signalskyddstjansten giller sirskilda bestimmelser i friga om han-
tering av kryptonycklar och signalskyddsmateriel samt anvindning av kryp-
tografiska funktioner.

4§ Bestimmelser om informationssikerhet for hemliga handlingar i skrift
eller bild samt for hemliga uppgifter i IT-system finns i 3 kap. respektive
4 kap.

58§ Med materiel avses konstruktioner, maskiner, utrustning, lagrings-
medium och liknande.

Med lagringsmedium avses savil digitalt lagringsmedium som andra lag-
ringsmedia, dock inte sddana handlingar i skrift eller bild som regleras i
3 kap.

Med digitalt lagringsmedium avses lagringsmedium som é&r avsett for an-
nat n tillfillig lagring av digital information, exempelvis harddiskar, disket-
ter och USB-minnen.

Med annat lagringsmedium avses exempelvis analogt videogram, analogt
ljudband och mikrofilm.

6 § Sirskilda bestimmelser om hantering av digitala lagringsmedier finns i
4 kap. 32-33 §§. I ovrigt ska ett lagringsmedium som innehaller eller har
innehallit hemliga uppgifter hanteras pa samma sitt som hemliga handlingar
i skrift eller bild. I den man siddan hantering inte dr mojlig, ska myndighe-
terna vidta andra atgérder sa att sidkerhetsskyddet blir jimforbart med det
som finns for hemliga handlingar i skrift eller bild.

Ett lagringsmedium ska ha ett sdkerhetsskydd som motsvarar den hogsta
sikerhetsskyddsniva som krivs for savil de enskilda uppgifterna som den
totala miangden hemliga uppgifter pa lagringsmediet.

78§ Annat materiel som innehaller hemliga uppgifter ska hanteras pa
samma sitt som hemliga handlingar i skrift eller bild. I den mén sadan hante-
ring inte dr mojlig, ska myndigheterna vidta andra &tgérder s att sékerhets-



skyddet blir jamforbart med det som finns for hemliga handlingar i skrift
eller bild.

3 kap. Informationssiikerhet for hemliga handlingar i skrift eller
bild

Hemligbeteckning

1§ En allmén hemlig handling i skrift eller bild ska pa forsta sidan forses
med sdrskild anteckning (hemligbeteckning).

En icke allmén hemlig handling i skrift eller bild ska pa forsta sidan forses
med en anteckning om att den dr hemlig. Sddan anteckning ska utformas pa
lampligt sétt.

Allméinna rad

Begreppet hemligbeteckning ska inte sammanblandas med begreppet
sekretessmarkering. Bestimmelser om sekretessmarkering finns i of-
fentlighets- och sekretesslagen (2009:400).

2§ En hemligbeteckning pa en handling i skrift eller bild ska ha en rek-
tanguldr ram. Ramen ska vara enkel for hemlig handling och dubbel f6r kva-
lificerat hemlig handling.

Allméinna rad

Den rektangulédra ramen bor vara rod.

3§ Om en hemlig handling i skrift eller bild bestar av flera sidor, ska pa
varje sida finnas en hdnvisning till hemligbeteckningen eller anteckningen pa
forsta sidan.

4§ Om en handling i skrift eller bild som &r forsedd med hemligbeteck-
ning inte ldngre bedoms vara hemlig, ska detta antecknas pé handlingen. An-
teckningen ska innehalla uppgift om myndighetens namn, datum for anteck-
ningen och vem som fattat beslut i saken. Hemligbeteckningen ska dér efter
overkorsas. Atgirden ska antecknas i det register dir handlingen ir diarie-
ford.

Om en handling i skrift eller bild som har forsetts med den hemligbeteck-
ning som géller for en kvalificerat hemlig handling inte ldngre bedoms vara
kvalificerat hemlig, ska samrad ske med den som upprittat handlingen innan
atgdrder vidtas enligt forsta stycket. Anteckning om samradet ska ske pa
handlingen.

Om en handling i skrift eller bild som &r forsedd med anteckning enligt 1 §
tredje stycket inte lingre bedoms vara hemlig, ska anteckningen 6verkorsas.
P4 handlingen ska vidare anges vem som beslutat om 6verkorsningen.
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Allménna rad

Vid osidkerhet om en hemlig handling i skrift eller bild, som inte &r
kvalificerat hemlig, inte ldngre ska bedomas vara hemlig dr det lamp-
ligt att kontakt tas med den myndighet som upprittat handlingen.

Arbetsrutiner for hemlig handling i skrift eller bild

58 Av sindlista eller sdrskild forteckning ska framga hur manga exemplar
av en allmin hemlig handling i skrift eller bild som har framstéllts och vilka
som &r mottagare av dessa.

6 § Vid framstillning av en allmén hemlig handling i skrift eller bild ska pa
forsta sidan antecknas handlingens beteckning, exemplarnummer, antal sidor
samt eventuella bilagor. Sidorna ska numreras i foljd. Av bilaga och blad i
bok med 16sbladssystem ska framga till vilken handling bilagan respektive
bladet hor.

7 § Nir en kopia av eller ett utdrag ur en allmin hemlig handling i skrift
eller bild gors, ska detta antecknas pa handlingen eller i en sirskild forteck-
ning. Det ska ocksa antecknas till vem kopian eller utdraget har 1amnats.

P4 utdrag ur allmin hemlig handling i skrift eller bild ska antecknas fran
vilken handling och vilka sidor det gjorts, om inte detta framgar av utdraget.
Numrering ska ske enligt vad som foreskrivs i 6 §.

Allméinna rad

En myndighet bor i sirskilda foreskrifter ange vilka rutiner som ska
tillampas i samband med kopiering av eller utdrag ur en icke allmin
hemlig handling i skrift eller bild.

8§ Kopia av eller utdrag ur en kvalificerat hemlig handling i skrift eller
bild far goras endast efter medgivande av myndighetens chef eller motsva-
rande organ eller den som siadan chef eller sddant organ bestimmer.

Kbvittering

9§ Den som tar emot en allmén hemlig handling i skrift eller bild ska kvit-
tera mottagandet med namnteckning och namnfortydligande i register eller
liggare eller pa sirskilt kvitto. Kvittensen ska bevaras hos myndigheten i
minst 10 Ar.

Den som tar emot en icke allmén hemlig handling i skrift eller bild ska pa
begiran kvittera mottagandet enligt vad som foreskrivs i forsta stycket. Den
som tar emot en kvalificerat hemlig handling i skrift eller bild ska kvittera
mottagandet med namnteckning och namnfértydligande pa sdrskilt kvitto.
Kbvittot ska upprittas i tva exemplar. Om en sadan handling dterlamnas, ska
detta antecknas pa kvittot. Kvittensen ska bevaras hos myndigheten i minst
25 ar.



Vad som ségs i forsta och andra stycket giller inte nér arkiv- eller expedi-
tionspersonal tar emot sddan hemlig handling for registrering, kopiering, ar-
kivering eller forstoring, om inte den som ldmnar 6ver handlingen begir det.

Allméinna rad

En myndighet bor i sérskilda foreskrifter ange hur kvitterade hemliga
handlingar i skrift eller bild ska ldmnas tillbaka.

10§ Om uppgifter i en kvalificerat hemlig handling i skrift eller bild 1im-
nas muntligen eller genom visning, ska kvittering eller anteckning om att
uppgifter lamnats ske.

En myndighet ska faststilla rutiner for hur en saddan kvittering eller an-
teckning ska ske.

Forvaring

11§ En hemlig handling i skrift eller bild ska forvaras i ett forvarings-
utrymme med en sddan skyddsniva att den inte obehdrigen rojs, dndras eller
forstors. Skyddsnivan ska motsvara ldgst sidkerhetsskap Svensk Standard
SS 3492.

En myndighet far dock i sirskilda foreskrifter bestimma att hemliga hand-
lingar i skrift eller bild, som inte dr kvalificerat hemliga, under en kortare tid
av en arbetsdag féar forvaras i last arbetsrum under forutsittning att huvud-
nycklar och reservnycklar forvaras s att ndgon obehérig inte kan komma at
dem.

Ytterligare sidkerhetsskyddsatgiarder for forvaringen ska vidtas, om
myndighetens sikerhetsanalys ger anledning till det.

Allméinna rdad

For att skydda hemliga handlingar i skrift eller bild fran exempelvis
forstoring genom brand kan myndigheten anvinda sidkerhetsskap
Svensk Standard SS 3493.

12§ For forvaring av allmédnna handlingar i arkivlokaler giller for statliga
myndigheter, utover vad som foreskrivs i 11 §, de foreskrifter och allménna
rad som meddelas av Riksarkivet.

13§ En kvalificerat hemlig handling i skrift eller bild ska forvaras av
myndighetens chef eller motsvarande organ eller den som sadan chef eller
sadant organ bestimmer.

14 § I ettregister dir en allmén hemlig handling i skrift eller bild &r diarie-
ford ska framgé var handlingen forvaras eller om den kommit bort eller gall-
rats.
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Medforande av hemliga handlingar utanfér myndighetens lokaler

15§ Nir en hemlig handling i skrift eller bild medfors frin myndighetens
lokaler ska den héllas under omedelbar uppsikt eller forvaras pa ett sétt som
motsvarar den sikerhetsskyddsniva som giller for forvaringen av handlingen
inom myndighetens lokaler.

En kvalificerat hemlig handling far inte medforas frin myndighetens loka-
ler utan tillstdnd av myndighetens chef eller motsvarande organ eller den
som sédan chef eller sddant organ bestimmer.

Inventering

16 § Inventering av allménna hemliga handlingar i skrift eller bild ska pro-
tokollforas.

Allméinna rad

Med hénsyn till att preskriptionstiden for vardsloshet med hemlig
uppgift (19 kap. 9 § brottsbalken) &r tva ar, bor hemliga handlingar i
skrift eller bild, oavsett om de dr kvalificerat hemliga eller inte, inven-
teras minst en gang per ar.

Gallring

17 § For gallring av allménna handlingar giller for statliga myndigheter
sérskilda bestaimmelser som meddelas av Riksarkivet.

Forstoring av hemliga handlingar i skrift eller bild

18 § Forstoring av en hemlig handling i skrift eller bild ska ske sa att at-
komst och aterskapande av uppgifterna omojliggors.
Forstoringen ska dokumenteras.

Arbetsrutiner vid distribution av hemliga handlingar

19§ En forsdndelse med hemliga handlingar i skrift eller bild ska sidndas
som virdepost, rekommenderad post eller motsvarande och med en av myn-
digheten godkind distributdr.

Allméinna rad

En myndighet bor i sérskilda foreskrifter ange hur hemliga handlingar
i skrift eller bild ska sidndas och tas emot inom myndigheten.

20§ Den som hamtar en forsidndelse hos en distributor ska kontrollera att
forsiandelsen Overensstimmer med kvittenslistan och att forsdndelsen &r
oskadad. Vid skada ska den som himtar forsdndelsen anméla skadan hos av-
sdndaren samt begéra att distributoren gor anteckning om skadans beskaffen-
het.



21§ Mottagaren av forsdndelsen ska kontrollera att den &r oskadad och att
innehdllet Gverensstimmer med uppgifterna i huvudhandlingen, missivet
eller sindlistan.

Om forsidndelsen dr skadad eller uppgifterna inte stimmer 6verens, ska av-
sdandaren underrittas. Gors ingen anmirkning, ska eventuella sigillavtryck
forstoras.

22§ Bestimmelser om vad som ska ske om en hemlig uppgift kan ha rojts
finns i 10 § sdkerhetsskyddsforordningen (1996:633).

23§ 111§ forsta stycket sdkerhetsskyddsférordningen (1996:633) anges
hur forsdandelser till utlandet ska séndas.

En hemlig handling i skrift eller bild som sénds utomlands ska forses med
anteckning om uppgifternas ursprungsland.

En myndighet far besluta att personal vid myndigheten, som #r behorig
enligt 7 § sikerhetsskyddsforordningen (1996:633), far ta med forsidndelser
med hemliga handlingar i skrift eller bild till utlandet.

Undantag

24§ En myndighet far i sérskilda foreskrifter i friga om hemliga hand-
lingar i skrift eller bild, vars rojande endast kan antas medfora ringa men for
rikets sikerhet, foreskriva om undantag fran 3 kap. 5-7 och 9 §§, 11 § forsta
stycket andra meningen, 14 §, 16 §, 18 § andra stycket och 20-21 §§. I dessa
foreskrifter ska @ven anges hur sddana handlingar ska mérkas.

Allméinna rdad

Vid osékerhet om konsekvenserna av ett rojande bor en hemlig hand-
ling i skrift eller bild hanteras enligt de ordinarie reglerna for sidan
handling.

4 kap. Informationssiikerhet for IT-system
Definitioner

1§ Idetta kapitel avses med

elektronisk handling: upptagning for automatiserad behandling,

IT-system: ett informationsbehandlingssystem som baseras pa informa-
tionsteknik,

intrangsdetektering: administrativa eller tekniska atgirder som vidtas for
att detektera intrang eller forsok eller forberedelse till intrang,

intrangsskydd: administrativa eller tekniska atgidrder som vidtas for att
skydda IT-system mot obehorig dtkomst fran ett elektroniskt kommunika-
tionsniit,

skadlig kod: otillaten programkod som ir till for att dndra, r6ja, forstora
eller avlyssna ett elektroniskt kommunikationsnit eller funktioner eller upp-
gifter i ett IT-system,

sdkerhetsloggning: manuell eller automatisk registrering av hiandelser som
ar av betydelse for sidkerheten i eller kring ett IT-system, och
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rojande signaler: inte 6nskvirda elektromagnetiska eller akustiska signa-
ler som alstras i informationsbehandlande utrustningar och som, om de kan
tydas av obehoriga, kan bidra till att information rojs.

Allméint om siikerhetsskyddet i IT-system

2§ Hemliga uppgifter och kvalificerat hemliga uppgifter far hanteras en-
dast i IT-system som godkénts for sddan hantering av den myndighet for vars
verksamhet systemet inrittats.

3§ En myndighet ska faststédlla mal och riktlinjer for IT-sikerheten nér det
giller IT-system som dr avsedda for behandling av hemliga uppgifter eller
som sirskilt behover skyddas mot terrorism. Sddana mal och riktlinjer ska
faststéllas av myndighetens chef eller motsvarande organ och dokumenteras.

4§ En myndighet ska faststdlla instruktioner for anvidndning, forvaltning
och drift av IT-system som 4r avsedda for behandling av hemliga uppgifter
eller som sérskilt behover skyddas mot terrorism. Sadana instruktioner ska
faststillas av myndighetens chef eller motsvarande organ och dokumenteras.

Anskaffning, anvindning, utveckling, m.m.

5§ En myndighet som Overviger att anskaffa, anvinda, utveckla eller for-
dndra ett IT-system ska gora en Oversiktlig analys av vilket sidkerhetsskydd
systemet kriver.

6 § En myndighet ska av sidkerhetsskil avsta fran ett IT-system eller be-
grinsa dess innehéll, om erforderligt sikerhetsskydd inte kan uppnas.

7§ En myndighet som beslutar att anskaffa, anvinda, utveckla eller for-
dndra ett IT-system, som &r avsett for behandling av hemliga uppgifter eller
som sérskilt behdver skyddas mot terrorism, ska noga analysera de siker-
hetsrisker och de sarbarheter som finns i och kring systemet. Analysen ska
resultera i en sammanstillning 6ver de atgirder som ska vidtas for att erfor-
derligt sikerhetsskydd ska uppritthéllas i och kring IT-systemet. En sddan
analys ska dokumenteras.

I friga om ett IT-system, som dr avsett for behandling av hemliga uppgif-
ter, ska vid analysen goras en bedomning av behovet av sidkerhetsskydd av-
seende savil de enskilda uppgifterna som den totala méngden hemliga upp-
gifter som kan komma att behandlas i systemet.

Vad som ségs i forsta stycket ska tillimpas dven innan en myndighet upp-
later ett IT-system till en annan myndighet, en annan stat eller en mellanfolk-
lig organisation.

8§ En myndighet ska svara for att ett betryggande sidkerhetsskydd uppritt-
hélls i och kring ett IT-system, fran dess anskaffning till dess avveckling.



9§ En myndighet ska dokumentera det sidkerhetsskydd som finns i fraga
om ett IT-system, fran dess anskaffning till dess avveckling. Sddan doku-
mentation ska hallas aktuell.

10§ En myndighet som forvaltar ett IT-system, som &r avsett for behand-
ling av hemliga uppgifter eller som sirskilt behover skyddas mot terrorism
och som &r avsett att anvdndas av en annan myndighet, en annan stat eller en
mellanfolklig organisation, ska uppritta dokumentation avseende drift, for-
valtning och sékerhet.

11§ Bestimmelser om krav pa driftsgodkidnnande for IT-system, som dr
avsett for behandling av hemliga uppgifter och som &r avsett att anvédndas av
flera personer, finns i 12 § tredje stycket sidkerhetsskyddsforordningen
(1996:633).

Infor ett sddant godkdnnande ska dven sikerheten kring IT-systemet
granskas. Dirvid ska sérskilt beaktas hur IT-systemet dr avsett att samverka
med andra system. En myndighet som inrittar ett sddant IT-system ska doku-
mentera resultatet av den granskning som skett och beslutet om godkinnande
av drift.

Allméinna rad

Bestdammelsen i 11 § bor tillimpas dven i fraga om IT-system som
sérskilt behover skyddas mot terrorism.

12§ En okrypterad dataforbindelse far anvindas for hemliga uppgifter
inom ett omrade eller en lokal som disponeras av en myndighet forst sedan
myndigheten vidtagit betryggande atgirder mot obehdorig avlyssning.

Systemsiikerhetsansvarig

13§ For ett IT-system, som &r avsett for behandling av hemliga uppgifter
eller som sirskilt behover skyddas mot terrorism, ska finnas en av myndig-
hetens chef eller motsvarande organ utsedd person som ansvarar for sikerhe-
ten i systemet.

Behorighetskontroll

14 § Ett IT-system, som &r avsett for behandling av hemliga uppgifter och
som dr avsett att anviandas av flera personer, ska vara forsett med tekniska
eller administrativa atgérder, eller bade tekniska och administrativa atgirder,
for identifiering av anvédndaren, verifiering av den féregivna identiteten, styr-
ning av anvéndarens atkomstrittigheter till systemet samt registrering av an-
vindarens aktiviteter.

Allméinna rad

Bestimmelsen i 14 § bor tillimpas dven i fraga om IT-system som
sérskilt behover skyddas mot terrorism.
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10

Ett IT-system, som &r avsett for behandling av hemliga uppgifter
eller som sérskilt behover skyddas mot terrorism och som &r avsett att
anvindas av flera personer, bor forses med ett forstirkt inloggnings-
skydd, exempelvis aktiva kort.

15§ Kod, I6senord eller motsvarande till IT-system, som &r avsedda for
behandling av hemliga uppgifter, ska ges ett sidkerhetsskydd som motsvarar
den hogsta sidkerhetsskyddsniva som sadan information kan ge tillgéng till.

Kod, l6senord eller motsvarande till IT-system, som sirskilt behover
skyddas mot terrorism, ska forvaras sa att nigon obehdrig inte kan komma at
dem.

Sékerhetsloggning

16 § Tett IT-system, som ir avsett for behandling av hemliga uppgifter och
som &r avsett att anvindas av flera personer, ska loggning ske av anvindar-
identitet, datum och tidpunkt for inloggning och utloggning samt sddana an-
vindaraktiviteter i 6vrigt som &r av betydelse for sdkerheten i systemet.

Allméinna rad

Bestimmelsen i 16 § bor tillimpas dven i fraga om IT-system som
sérskilt behover skyddas mot terrorism.

Exempel pa anvindaraktiviteter som &r av betydelse for sidkerheten
i ett IT-system dr tillgang till berorda objekt (t.ex. filer eller register-
poster) och Ovriga resurser (t.ex. skrivare) samt utforda operationer
(t.ex. skapande, radering eller sokning).

17§ En myndighet ska besluta om hur ofta sidkerhetsloggar ska analyseras,

vad som ska analyseras och vem som ska ansvara for att sddan analys gors.

En myndighet ska vidare besluta om hur linge sidkerhetsloggar ska bevaras.
Beslut enligt denna bestimmelse ska dokumenteras.

18 § For gallring av allmidnna handlingar giller for statliga myndigheter
sdrskilda bestimmelser som meddelas av Riksarkivet.

Skydd mot skadlig kod

19§ Ett IT-system, som dr avsett for behandling av hemliga uppgifter eller
som sérskilt behover skyddas mot terrorism, ska vara forsett med av myndig-
heten godként skydd mot skadlig kod.

20§ En myndighet ska faststilla rutiner for uppdatering av skydd mot
skadlig kod. Sédana rutiner ska dokumenteras.

Intrangsdetektering och skydd mot intrang

21§ EttIT-system, som &r avsett for behandling av hemliga uppgifter eller
som sirskilt behover skyddas mot terrorism och som kommunicerar med



andra IT-system, ska vara forsett med av myndigheten godkint intrangs-
skydd och av myndigheten godkinda funktioner for intrangsdetektering.

Ett IT-system som &r avsett for behandling av hemliga uppgifter, vars
rojande endast kan antas medfora ringa men for rikets sdkerhet, behdver
dock inte forses med funktioner for intrangsdetektering.

Skydd mot rojande signaler och obehorig avlyssning

22§ En myndighet ska analysera behovet av skydd mot rojande signaler
frén ett IT-system som dr avsett for behandling av hemliga uppgifter. En séa-
dan analys ska dokumenteras. Om det foreligger behov av siddant skydd, ska
IT-systemet forses med skydd mot rojande signaler.

Ett IT-system, som é&r avsett for behandling av hemliga uppgifter, ska vara
forsett med ett betryggande skydd mot obehérig avlyssning.

Incidenthantering

23§ En myndighet ska faststilla rutiner for hantering, rapportering och
uppfoljning av incidenter av betydelse for sidkerheten i eller kring ett IT-sys-
tem, som &r avsett for behandling av hemliga uppgifter eller som sérskilt be-
hover skyddas mot terrorism. Sddana rutiner ska dokumenteras.

Sékerhetskopiering

24§ I ett IT-system, som dr avsett for behandling av hemliga uppgifter
eller som sirskilt behover skyddas mot terrorism, ska sikerhetskopiering
ske.

En myndighet ska regelbundet kontrollera att informationen pa sikerhets-
kopiorna gér att aterskapa.

25§ En sikerhetskopia ska forvaras avskilt fran den plats dér det IT-sys-
tem fran vilken kopian gjorts finns.

Kontinuitetsplan

26 § En myndighet ska besluta den ldngsta tid som ett IT-system, som &r
avsett for behandling av hemliga uppgifter eller som sérskilt behover skyd-
das mot terrorism, bedoms kunna vara ur funktion utan att verksamheten i
visentlig omfattning stors.

En myndighet ska i friga om IT-system, som #r avsett for behandling av
hemliga uppgifter eller som sérskilt behover skyddas mot terrorism, besluta
vilka reservrutiner som ska vidtas vid avbrott och storningar i IT-systemets
funktion.

Beslut enligt denna bestimmelse ska dokumenteras.

Hantering av elektroniska hemliga handlingar

27§ En allmin hemlig elektronisk handling ska forses med sirskild an-
teckning (hemligbeteckning). En icke allmén hemlig elektronisk handling
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PMFS 2015:3 ska, om det kan ske utan storre oldgenhet, forses med anteckning om att den
ar hemlig. Sddan anteckning ska utformas pa lampligt sitt.

Allméinna rad

Begreppet hemligbeteckning ska inte sammanblandas med begreppet
sekretessmarkering. Bestimmelser om sekretessmarkering finns i of-
fentlighets- och sekretesslagen (2009:400).

En myndighet bor i sérskilda foreskrifter ange i vilken utstrackning
sddana handlingar som avses i 27 § andra stycket ska mérkas.

En myndighet bor, for att uppfylla de i 3 kap. 5-6 §§ angivna kra-
ven pa ett enkelt sitt, anvinda mallkoncept eller dylikt sd att de upp-
gifter som dér krdvs framgar av utskrivna dokument.

28 § Om en hemlig elektronisk handling, som forsetts med hemligbeteck-
ning eller anteckning enligt 27 § andra stycket, bestar av flera sidor ska, om
det kan ske utan oldgenhet, av varje sida framga att den 4r hemlig.

29§ Om en hemlig elektronisk handling som &r forsedd med hemligbe-
teckning inte lingre bedoms vara hemlig, ska hemligbeteckningen tas bort.
P4 handlingen eller i sérskild forteckning ska antecknas vilken myndighet
som tagit bort markeringen, datum for atgérden och vem som beslutat i
saken. Atgirden antecknas i det register dir handlingen ér diarieford.

Om en kvalificerat hemlig elektronisk handling inte lingre bedoms vara
kvalificerat hemlig, ska samrad ske med den som upprittat handlingen innan
atgirder vidtas enligt forsta stycket. Pa handlingen eller i sdrskild forteck-
ning ska antecknas att samrad skett.

Om en hemlig elektronisk handling som dr forsedd med anteckning enligt
27 § andra stycket inte ldngre bedoms hemlig, ska anteckningen tas bort. P&
handlingen eller i sérskild forteckning ska antecknas vem som beslutat om
atgirden.

30§ En kvalificerat hemlig elektronisk handling far skickas elektroniskt
inom myndigheten endast efter medgivande av myndighetens chef eller mot-
svarande organ eller den som sadan chef eller sddant organ bestimmer.

31§ Inventering av allménna hemliga elektroniska handlingar ska proto-
kollforas.

Allméinna rad

En myndighet bor i sirskilda foreskrifter ange

— 1 vilken omfattning kopiering av och utdrag ur en hemlig elektro-
nisk handling far ske,

— om en hemlig elektronisk handling far skickas elektroniskt inom
myndigheten och, om sa r fallet, i vilken omfattning detta far ske,

— de rutiner som ska finnas for att kunna konstatera vem som fatt del
av en allmin hemlig elektronisk handling eller en kvalificerat hem-
lig elektronisk handling, och
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— hur kvittering eller anteckning ska goras nér uppgifter i en kvalifi-
cerat hemlig elektronisk handling ldmnas muntligen eller genom
visning.

Hantering av digitala lagringsmedium

32§ Ett digitalt lagringsmedium, som innehaller eller har innehallit hem-
liga uppgifter, fir hanteras endast i ett IT-system som uppfyller de krav som
giller for den hogsta sidkerhetsskyddsniva som krivs for nadgon av uppgif-
terna som finns eller har funnits pa lagringsmediet.

33§ Nir ett digitalt lagringsmedium, som innehéller eller har innehallit
hemliga uppgifter, medfors fran myndighetens lokaler ska det hallas under
omedelbar uppsikt eller forvaras pa ett sidtt som motsvarar den sdkerhets-
skyddsnivé som giller for forvaringen av lagringsmediet inom myndighetens
lokaler.

Forsta stycket behover inte tillimpas, om uppgifterna pa lagringsmediet
krypterats med signalskyddssystem (kryptosystem) som har godkints av
Forsvarsmakten (Hogkvarteret).

5 kap. Tilltridesbegrinsning
Allmént

1§ En myndighet ska utfirda skriftligt besokstillstind for utomstédende
personer som ska fa tilltrade till en plats dér sikerhetskénslig verksamhet be-
drivs eller som sérskilt behover skyddas mot terrorism. Nir personen beso-
ker platsen ska hans eller hennes ritt att fa tilltrade kontrolleras.

2§ Vid alla passerstillen till en plats, dir sdkerhetskénslig verksamhet be-
drivs eller som sirskilt behover skyddas mot terrorism, ska finnas personell
bevakning eller teknisk utrustning for tilltrddeskontroll eller bada i kombina-
tion.

Allméinna rad

En myndighet bor i sérskilda foreskrifter ange hur myndigheten regle-
rar tilltrddesbegransningen till platser dir sikerhetskénslig verksam-
het bedrivs eller som sérskilt behover skyddas mot terrorism.

Kort, koder och nycklar

3§ Kort, koder och nycklar till utrymmen dér hemliga uppgifter finns, dar
sdkerhetskinslig verksamhet bedrivs eller som sérskilt behover skyddas mot
terrorism ska forvaras s att inte ndgon obehorig kan komma at dem.

4§ Den som tilldelats ett forvaringsutrymme ska sjdlv bestimma och, om
mojligt, stélla in koden till férvaringsutrymmet.

PMFS 2015:3
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5§ En myndighet ska ha en forteckning 6ver samtliga kort, koder och
nycklar som hor till forvaringsutrymmen dér det finns hemliga uppgifter, dar
sdkerhetskinslig verksamhet bedrivs eller som sérskilt behdver skyddas mot
terrorism. Av forteckningen ska det framga till vem och nér ett kort, en kod
eller en nyckel har limnats samt var reservkort, reservkod eller reservnyckel
forvaras. Vidare ska framga nir ett kort, en kod eller en nyckel aterlimnats.

6§ Om det kan befaras att ett kort eller en nyckel har forlorats eller kopie-
rats, att en kod har rojts eller att ett kort, en kod eller en nyckel har anvints
av nagon obehdrig person, ska detta omedelbart anmilas till myndighetens
sikerhetsskyddschef eller, om sadan inte finns, myndighetens chef eller mot-
svarande organ.

Allméinna rad

En myndighet bor i sdrskilda foreskrifter ange hur myndigheten regle-
rar tilltrdde till och ansvar for forvaringsutrymmen dér hemliga upp-
gifter finns.

6 kap. Sikerhetsprovning

1§ Bestimmelser om sdkerhetsprovning finns i 11 § sékerhetsskyddslagen
(1996:627) och 14 § sikerhetsskyddsforordningen (1996:633).

2§ En myndighet ska undersoka vilka anstéllningar eller annat deltagande
i verksamheten vid myndigheten som bor bli foremal for sikerhetsprovning.
Resultatet av denna undersokning ska dokumenteras. Av dokumentationen
ska framga vilka anstillningar m.m. som placerats i sidkerhetsklass, vilka
som innefattar en sdkerhetsprévning utan att vara placerade i sidkerhetsklass
samt vilka anstidllningar eller annat deltagande i verksamheten som ska bli
foremal for registerkontroll till skydd mot terrorism.

Allméinna rad

En myndighet bor fortlopande prova palitligheten fran sikerhets-
skyddssynpunkt, sérskilt i friga om de personer som har anstéllning
eller deltar i verksamhet som ir placerad i sdkerhetsklass eller som &r
registerkontrollerade till skydd mot terrorism.

7 kap. Sikerhetsskyddad upphandling med
sikerhetsskyddsavtal

Allméint

1§ Med foretag avses i detta kapitel aktiebolag, handelsbolag, foreningar
och andra juridiska personer samt enskilda firmor med vilka en myndighet
avser att triffa avtal som avses i 8 § sikerhetsskyddslagen (1996:627).

2§ En myndighet ska innan en upphandling paborjas prova om denna helt
eller delvis ska omges av sidkerhetsskydd.



3§ Sikerhetsskyddet ska fortlopande provas och anpassas med hénsyn till
aktuell hotbild, upphandlingens omfattning och skyddsvirdet hos de uppgif-
ter som kommer att hanteras av det foretag som upphandlas.

Bedomning av foretagets lamplighet

4§ Innan en myndighet limnar hemliga uppgifter till ett féretag ska myn-
digheten gora en sikerhetsprovning och, i forekommande fall, 1ata gora en
registerkontroll av foretagets ledning och 6vriga inom foretaget som avses fa
del av uppgifterna.

5§ Om ett foretag ska hantera eller forvara hemliga uppgifter i egna loka-
ler, ska myndigheten genom besdk kontrollera om foretagets lokaler och
ovriga forhallanden &r lampliga frén sikerhetsskyddssynpunkt.

Sikerhetsskyddsavtal och sikerhetsskyddsinstruktion

6 § Bestimmelser om nir sikerhetsskyddsavtal ska ingas finns i 8 § siker-
hetsskyddslagen (1996:627). Ett sidkerhetsskyddsavtal som triffats infor en
anbudsinfordran ska revideras i erforderlig utstrickning nér avtal triffas om
upphandling. Nir ett sikerhetsskyddsavtal har ingatts ska foretaget uppritta
en sikerhetsskyddsinstruktion. Om foretaget ska utfora arbete endast i
myndighetens lokaler eller i lokaler som anvisats av myndigheten, far myn-
digheten medge att en sadan instruktion inte behdver upprittas. En siker-
hetsskyddsinstruktion ska godkédnnas av myndigheten.

Slutférande av siikerhetsskyddsarbete

7 § Nir ett foretag har fullgjort ett uppdrag som omgetts av siakerhetsskydd
ska myndigheten séiga upp sékerhetsskyddsavtalet.

Myndigheten ska sékerstilla att vad som avtalats om tystnadsplikt och
sekretess i ovrigt ska besta.

Underrittelse till Séikerhetspolisen

8§ En myndighet ska utan drojsmal underritta Siakerhetspolisen om séker-
hetsskyddsavtal som tréffats och om sékerhetsskyddsavtal som upphort att
gilla.

En sadan underrittelse ska innehélla de uppgifter som framgar av blankett
Underlag scikerhetsskyddad upphandling (SAPO 070).

8 kap. Registerkontroll
Framstiillan om registerkontroll

1§ Framstillan om registerkontroll gors hos Sikerhetspolisen.
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Blanketter

2§ Framstillan om registerkontroll ska innehélla de uppgifter som framgér
av blanketten Framstdllan om registerkontroll enligt sikerhetsskyddslagen
(SAPO 072).

I fall dér sdrskild personutredning ska goras enligt 18 § sikerhetsskyddsla-
gen (1996:627) ska dven de uppgifter som framgar av nedan angivna blan-
kett anges.

1. Sikerhetsklass 1: blanketten Scrskild personutredning for sikerhets-
klass 1 och 2 (SAPO 073) och Séirskild personutredning for siikerhets-
klass 1 (SAPO 074).

2. Sikerhetsklass 2: blanketten Sdarskild personutredning for sikerhets-
klass 1 och 2 (SAPO 073).

Framstillan om registerkontroll betriffande dem som avses fa del av hemliga
uppgifter vid upphandling enligt 8 § sékerhetsskyddslagen (s.k. sékerhets-
skyddad upphandling) ska ges in efter underrittelse om att avtal tréffats en-
ligt 7 kap. 8 §. Sadan framstillan ska atfoljas av ett registreringsbevis for fo-
retaget. Registreringsbeviset far inte vara dldre 4n tre manader.

Samtycke

3§ Den som beslutar om registerkontroll ska dokumentera att samtycke till
registerkontroll och, i forekommande fall, sérskild personutredning inhdm-
tats.

Kontrollorsak

4§ Vid registerkontroll ska kontrollorsaken anges sa att det tydligt framgér
vilken typ av verksamhet den kontrollerade avses delta i. Om uppdraget &r
tidsbegrénsat, ska tiden anges.

Allméinna rad

Exempel pa angivande av kontrollorsak &r

— anstidllning som handldggare av beredskaps- och krigsplanligg-
ningsfragor,

— anstillning som registrator med tillgang till en myndighets hemliga
diarium,

— arbete som elektriker inom elforsorjningsomradet inom ramen for
en sikerhetsskyddad upphandling, och

— besokstillstand till anldggning dér besokaren kommer att fa del av
hemliga uppgifter.

I offentlighets- och sekretesslagen (2009:400) finns bestimmelser om
sekretess som dr tillimpliga pa uppgifter som ldmnas ut vid register-
kontroll och sérskild personutredning. Det finns anledning att vara
sdrskilt uppmérksam pa fragor om sekretess nir, enligt 25 § sikerhets-
skyddslagen (1996:627), uppgifter lamnas ut utan att den kontrolle-
rade har getts tillfille att yttra sig over uppgifterna.



Aterrapportering

5§ Den som beslutar om registerkontroll ska skyndsamt limna Sékerhets-
polisen besked om huruvida en person som genomgétt sidan kontroll god-
kints vid sdkerhetsprovningen eller inte.

Ny kontroll

6 § Den som beslutar om registerkontroll ansvarar for att ny registerkon-
troll gors enligt 24-25 §§ sikerhetsskyddsforordningen (1996:633). Ny re-
gisterkontroll ska goras nér den som har en befattning i sidkerhetsklass 1 eller
2 har ingatt dktenskap eller partnerskap eller inlett ett sambof6rhallande efter
den senaste registerkontrollen.

Anmilan vid éndring av den kontrollerades forhallanden

7 § Den som beslutar om registerkontroll ska skriftligen underritta Siker-
hetspolisen, om en person har slutat i verksamhet som placerats i sékerhets-
klass eller har 6vergitt till verksamhet som placerats i ligre sikerhetsklass.
Detsamma giller, savitt avser registerkontrollerade i sakerhetsklass 1 och 2,
om den kontrollerades &ktenskap eller partnerskap har upplosts eller om
sambof6rhallandet har upphort.

8§ Nir en person har tagits i ansprak for uppgifter som normalt féranleder
registerkontroll, men sddan kontroll har underlétits med st6d av 16 § sidker-
hetsskyddslagen (1996:627), ska den som beslutat att underlata kontroll
skriftligen underritta Sdkerhetspolisen om detta. Skilen for sadan underla-
telse ska dokumenteras.

Kontaktperson

9§ Hos den som beslutar om registerkontroll ska finnas en kontaktperson
som svarar for kontakterna med Sikerhetspolisen. Kontaktpersonen ska ha
en ersittare.

9 kap. Utbildning och kontroll
Utbildning

1§ Bestimmelser om utbildning av personal i frigor om sikerhetsskydd
finns i 30 § sdkerhetsskyddslagen (1996:627).

Allméinna rad

Grundldggande utbildning bor ges till samtliga medarbetare pa en ar-
betsplats som omfattas av sikerhetsskydd. Ytterligare utbildning bor
ges till dem som direkt befattar sig med hemliga uppgifter eller som
har sin arbetsplats forlagd pa ett omrade dér sikerhetskinslig verk-
samhet bedrivs eller som sarskilt behover skyddas mot terrorism.
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2§ Vid en myndighet ska det finnas en plan for utbildning i sékerhets-
skydd.

3§ En myndighet ska fora en forteckning 6ver de anstillda som har siker-
hetsprovats och som har genomgatt utbildning i sikerhetsskydd.

Kontroll

4§ Bestammelser om kontroll av sidkerhetsskyddet och tillsyn finns i 30
och 31 §§ sikerhetsskyddslagen (1996:627) samt i 39-42 §§ sékerhets-
skyddsforordningen (1996:633).

5§ Vid en myndighet ska det finnas en plan for intern kontrollverksamhet.

6 § Kontroller ska ske fortlopande och protokoll ska foras dver genom-
forda kontroller. Protokollen ska forvaras samlade vid myndigheten.

10 kap. Internationella forhallanden
Allméint
Allmdéinna rad

En myndighet bor vid utformandet av sikerhetsskyddet beakta inte
enbart forevarande foreskrifter utan dven sddana ataganden som Sve-
rige eller myndigheten gjort internationellt i friga om sékerhetsskydd.

Hantering av internationella uppgifter
Allmdnna rad

Om Sverige eller en myndighet i Sverige internationellt atagit sig att
sikerhetsskydda uppgifter som av annan stat, utlindsk myndighet
eller mellanfolklig organisation klassificerats som TOP SECRET,
SECRET, CONFIDENTIAL, RESTRICTED eller motsvarande, bor
dessa uppgifter, dven om det inte dr helt klarlagt att de utgér hemliga
uppgifter i sdkerhetsskyddslagstiftningens mening, hanteras som sa-
dana uppgifter.

Utléindska beteckningar
Allménna rad

Om uppgifter hanteras som hemliga uppgifter, kan i allménhet hand-
lingar mérkta TOP SECRET eller motsvarande hanteras som kvalifi-
cerat hemliga handlingar, SECRET eller motsvarande och CONFI-
DENTIAL eller motsvarande hanteras som hemliga handlingar och
RESTRICTED eller motsvarande hanteras som hemliga handlingar
vars rojande endast kan antas medfora ringa men for rikets sidkerhet.
Motsvarande giller dven for lagringsmedium och annat materiel som
asatts sadan utldndsk beteckning.



Mirkning av handlingar uppriittade i Sverige PMFS 2015:3
Allmdinna rad

Handlingar som upprittas i Sverige men 4r avsedda att séindas till an-
nan stat, utlindsk myndighet eller mellanfolklig organisation bor ut-
over eventuell svensk mirkning asittas relevant utlindsk beteckning,
sasom TOP SECRET, SECRET, CONFIDENTIAL, RESTRICTED
eller motsvarande. Utldndsk beteckning bor dven asittas andra hand-
lingar som upprittas i Sverige, om Sverige eller en myndighet i Sve-
rige internationellt atagit sig att sa ska ske. Motsvarande bor gélla for
lagringsmedium och annat materiel. Vid aséttande av sddan utldndsk
beteckning bor respektive definition i tillimplig internationell Gver-
enskommelse beaktas. Utlandsk beteckning bor utformas i enlighet
med vad som foreskrivs i tillimplig internationell 6verenskommelse
och, for det fall sddana foreskrifter saknas, pa annat lampligt sétt.

11 kap. Undantag

1§ Sikerhetspolisen far medge undantag fran bestimmelserna i dessa
foreskrifter.

Dessa foreskrifter och allminna rad trader i kraft den 1 maj 2015, da Riks-
polisstyrelsens foreskrifter och allminna rdd om sikerhetsskydd (RPSFS
2010:3, FAP 244-1) ska upphéra att gélla.

Pa Sikerhetspolisens vignar

ANDERS THORNBERG
Kjell Cromnier
(Enheten for operativa atgérder)
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