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m Klassificering och hantering av Riksbankens information

Riksbanken hanterar information som, om obehdériga far atkomst till den, kan
innebara skada for Riksbanken och dess medarbetare, kunder eller samarbets-
partners. For att begrénsa riskerna vid hantering av information, finns denna regel
som anger hur Riksbankens information ska klassificeras, markas och hanteras med
hansyn till informationens konfidentialitet.

Med "information” avses alla typer av information oberoende av hur den lagras eller
kommuniceras, till exempel dokument pa papper, elektroniskt lagrad information, e-
post, telefonsamtal och faxmeddelanden. Med konfidentialitet avses behovet av att
skydda information fran att obehdriga tar del av den.

Riksbankens information ska:

e klassificeras utifran hur allvarliga konsekvenserna kan bli om den sprids till
obehdriga och i tilldmpliga fall mérkas utifran beslutad hanteringsklass,

e hanteras pa ett satt som Sverensstammer med klassificeringen.

Eftersom Riksbanken omfattas av lagstiftning som berdr hantering av information?
beskriver regeln dven hur Riksbankens klassificering och hantering av information
forhaller sig till denna lagstiftning.

Regeln riktar sig till alla anstallda i Riksbanken och till uppdragstagare som for
Riksbankens rakning far ta del av Riksbankens information. Vid tveksamhet kring
tolkningen av dessa regler ska riskenheten pa stabsavdelningen kontaktas.

Ansvar

Det ar varje avdelningschefs ansvar att se till att medarbetarna far den information
och utbildning de behdver for att kunna folja dessa regler.

Den som skapar information, tar emot information fran externa parter, eller pd annat
satt ansvarar for hanteringen av information, ska klassificera och marka
informationen med ratt hanteringsklass. Klassificeringen ska utga fran vilka
konsekvenser som kan uppsta om informationen sprids.

! Offentlighets- och sekretesslagen (2009:400) och lagen (2006:128) om sékerhetsskydd fér Riksdagen och dess
myndigheter.
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Vid oklarheter ska narmaste chef eller riskenheten pa stabsavdelningen tillfragas.

Hanteringsklasser

Hanteringsklasserna utgar fran vilka konsekvenser som kan uppstd om informationen
sprids till obehoriga.?

Foljande fyra hanteringsklasser ska anvdndas for att klassificera information:
OPPEN
BEGRANSAD
KANSLIG
MYCKET KANSLIG

Pa engelska benamns Riksbankens hanteringsklasser RB PUBLIC (6ppen), RB
RESTRICTED (begransad), RB CONFIDENTIAL (kanslig) och RB STRICTLY
CONFIDENTIAL (mycket kanslig). Prefixet RB anvands for att undvika forvéxling med
externa parters hanteringsklasser, exempelvis ECB och IMF.

Hanteringsklass: OPPEN

Med OPPEN information avses information som antingen &r avsedd fér allman
spridning eller dar konsekvensen vid spridning ar ingen eller obetydlig.

Hanteringsklass: BEGRANSAD

Med BEGRANSAD information avses information som, om den kommer till
obehorigas kdnnedom, innebaér liten konsekvens for Riksbanken eller enskild juridisk
eller fysisk person eller for ndgot annat skyddsvart intresse. Informationen ar i forsta
hand avsedd for Riksbankens medarbetare och kan spridas internt och ar inte avsedd
for extern spridning.

Hanteringsklass: KANSLIG

Med KANSLIG information avses information som, om den kommer till obehérigas
kdnnedom, innebar markbara konsekvenser for Riksbanken eller enskild juridisk eller
fysisk person eller for ndgot annat skyddsvart intresse. Informationen ska ges
begransad spridning.

Hanteringsklass: MYCKET KANSLIG

Med MYCKET KANSLIG information avses information som, om den kommer till
obehdrigas kdannedom, innebar allvarliga eller mycket allvarliga konsekvenser for
Riksbanken eller enskild juridisk eller fysisk person eller for nagot annat skyddsvart
intresse. Informationen ska ges mycket begransad spridning.

2 Konsekvensnivierna definieras ndrmare i Riksbankens regel fér operativ risk.
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Sakerhetsskyddad information

Pa Riksbanken hanteras dven information som beddms vara av vikt for rikets sakerhet
och skyddet mot terrorism, i enlighet med lagen (2006:128) om sadkerhetsskydd for
Riksdagen och dess myndigheter. Detta ror dock endast en begransad méangd
information, till exempel information om skydd gallande kontanthanteringen.? Vid
hanteringen av sakerhetsskyddad information kan det finnas behov av ytterligare
sakerhetsatgarder utéverde som géller fér MYCKET KANSLIG information.
Sakerhetsskyddad information ska darfor klassificeras och markas som HEMLIG.
Riksbankens sakerhetsskyddschef* ansvarar for att vid behov faststalla sarskilda
rutiner for hantering av sdkerhetsskyddad information och att informera berérd
personal om dessa.

Offentlighet och sekretess

Enligt offentlighets- och sekretesslagen (2009:400) har allmanheten och
massmedierna ratt att ta del av allmdnna handlingar hos statliga myndigheter, vilket
innefattar Riksbanken. En handling &r allman om den forvaras hos en myndighet och
ar att anse som inkommen till eller upprattad hos myndigheten. Daremot ar
arbetshandlingar, utkast, minnesanteckningar, muntlig information och liknande
normalt inte att betrakta som allmédnna handlingar. Nar en handling begars ut ska
Riksbanken gora en prévning av om den kan lamnas ut i enlighet med gallande
lagstiftning. Hanteringsklassen kan indikera om informationen kan ldmnas ut direkt,
eller om en prévning bor goras, men oavsett hur Riksbanken valt att klassificera
informationen kan den behéva lamnas ut.®

Om det kan antas att en uppgift i en allman handling omfattas av sekretess, kan en
sekretessmarkering goras pa handlingen. En sddan markering kan goéras i form av en
ruta med texten “Sekretess”, en hanvisning till tilldmplig sekretessbestammelse samt
datum da markeringen gjordes. Om sekretessmarkering gors maste handlingen alltid
diarieforas.

Utbyte av information med externa parter

Klassificering av inkommande information

Nar information kommer in fran andra myndigheter, foretag, ECB, IMF, BIS osv. ar det
Riksbankens hanteringsregler som avgor vilken hanteringsklass som ska tillampas i
Riksbanken. Den klassificering som tilldmpas av den som l@mnar informationen till
Riksbanken ska dock beaktas.

3Sakerhetsskyddet ska i forsta hand beakta konsekvenserna for andra delar av samhiéllet om viss
Riksbanksinformation forvanskas eller hamnar i oratta hander.

4 Denna roll innehas av Riksbankens sékerhetschef

5 Las mer om offentlighet och sekretess och allmdnna handlingar i Riksbankens “Information om offentlighet
och sekretess” pa Banonatet/Stod och service/Diariet.
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For information som ar direkt relaterad till arbetet { ECB:s beslutande organ, ECBS-
kommittéer eller undergrupper till dessa, eller ECBS-projekt, galler sarskilda regler.
Dessa uppfylls forutsatt att inkommande ECBS-information hanteras enligt foljande:

e ECB Restricted hanteras som Begransad information
¢ ECB Confidential hanteras som Kanslig information
e ECB Secret hanteras som Mycket Kanslig information.

ECBS-information enligt ovan som skapas i Riksbankens verksamhet behdver méarkas
med aktuell ECB hanteringsklass endast om den ska distribueras till andra aktorer
inom ECBS.

Spridning av information till externa parter

En del av den information som skapas eller kommer in till Riksbanken delges dven
externa parter inom ramen for olika samarbeten. Eftersom Riksbanken inte kan styra
fullt ut hur de externa parterna hanterar informationen ska hanteringsklassen tydligt
framga vid sadant informationsutbyte. Om informationen ar "kanslig” eller “mycket
kanslig” ska avtal eller annan 6verenskommelse finnas med den externa parten
avseende hur informationen ska hanteras.

Klassificering

Kravet pa klassificering galler fran det att informationen skapas eller kommer in till
Riksbanken och sa lange den existerar. Klassificeringen kan behdva férandras under
den tid informationen finns i Riksbanken, eftersom informationens konfidentialitet
kan andras over tiden.

For att uppna en enhetlig och konsekvent klassificering av Riksbankens information,
ska informationshanteringsplaner finnas for Riksbankens olika processer. Planerna
anger aven vilken information som ska diarieforas och arkiveras.

For information som lagras och hanteras i IT-system ska en kritikalitetsbeddmning
genomforas for att faststélla hur informationen ska klassificeras.’

Nar informationen ar placerad i en hanteringsklass ar skyddsnivan faststalld och
darefter ska eventuella skyddsatgarder vidtas. Av tabellen pa sidan 6 framgar vilka
principiella skyddsatgarder som ska vidtas for respektive tillampning och
hanteringsklass.

Markning

Informationen ska markas med hanteringsklass i samband med att den skapas eller
kommer in till Riksbanken. Markningen visar hur informationen ska forvaras och i

6 For ar att skydda kanslig ECBS-information mot obehérig tillgang och obehérigt utldmnande har ECB-radet
beslutat att "ESCB Common rules and minimum standards for the handling of sensitive ESCB information” ska
tillampas dven av centralbanker som ingar i ECBS men inte i Eurosystemet. Varje centralbank inom ECBS &r
ansvarig for att lampliga atgarder vidtas for att uppfylla dessa allmanna bestammelser.

7 Se Riksbankens regel for operativa risker.
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ovrigt hanteras och ska anges val synligt. Syftet ar att gora alla anvandare
uppmarksamma pa hur informationen ska hanteras. Dar det ar uppenbart opraktiskt
eller av andra skal inte mojligt behdver inte informationen markas, men
hanteringsklassen bor da framga pa annat satt.

Oppen information behdver inte markas om det dr uppenbart att den &r avsedd for
allman spridning, exempelvis trycksaker om Riksbanken och Riksbankens verksamhet.

Vid extern distribution eller vid delning av arbetsmaterial ska markningen av "kanslig”
och "mycket kanslig” information kvarsta, for att géra det tydligt for mottagaren att
Riksbanken vill att informationen hanteras med forsiktighet.

Omprovning av klassificering

For att informationen ska ha ratt skyddsniva éver tid kan klassificeringen behéva
omprdévas under informationens livsldangd. Omprévningen bor goras av den som
initialt klassificerat informationen.

Ett exempel ar en rapport som férdandras fran “kanslig” till “mycket kanslig” under
arbetets gang, for att sedan bli "6ppen” i och med att den offentliggors. En
omprévning kan ocksa behdva géras nar information kompletteras med kansliga
uppgifter eller om ett rent faktamaterial kompletteras med bedémningar och
slutsatser.

Information som kommer att publiceras och dar upprattaren vet tidpunkten kan
markas med bada hanteringsklasserna enligt foljande:

MYCKET KANSLIG t.0.m. 20YY-MM-DD, TT:MM, dérefter OPPEN

Undantag

Avdelningschef far, inom sitt ansvarsomrade enligt instruktionen, besluta om
undantag fran de skyddsatgarder som anges i denna regel i tabellen pa sidan 6.
Beslutet ska dokumenteras och riskchefen ska informeras.

Ett undantag far beslutas om det av tekniska skal, eller av skal som Riksbanken inte
rar 6ver, inte ar mojligt att uppratthalla en viss skyddsatgard. Undantaget ska avse
viss sarskilt angiven skyddsatgard och galla under viss angiven tid. Undantaget far
beslutas bara om det behdvs for att arbetet ska kunna bedrivas effektivt och hansyn
maste tas till vilka konsekvenser som kan uppsta om obehdriga tar del av
informationen.

Hantering

| tabellen nedan anges vilka skyddsatgarder som galler for respektive tilldmpning och
hanteringsklass. All information som hanteras i Riksbankens IT-miljo och lokaler
omfattas av det grundskydd som finns i form av exempelvis inloggning och
inpasseringskontroll. Fér information med hogre hanteringsklass galler sedan
succesivt hogre krav i de olika tilldmpningarna. Tabellen ar styrande for hanteringen,
men for att underlatta det praktiska dagliga arbetet finns dven en lathund, se Bil. 1.



For elektronisk information finns restriktioner nar det galler behdrigheter,
bearbetning, lagring, kommunikation och destruktion av information. Med
elektronisk information avses datafiler, databaser, fax, video och annan strémmande
media, fast och mobil telefoni etc.

For pappersbaserad information finns restriktioner nar det galler behorigheter,
forvaring, distribution och destruktion. Med pappersbaserad information avses
utskrivna dokument, anteckningar, trycksaker etc.
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For talad information finns restriktioner nér det galler var och hur samtal ska foras.

Oppen

Begransad

Kanslig

Mycket Kanslig

Konsekvens vid
spridning till
obehdriga

Ingen eller Obetydlig

Liten

Markbar

Allvarlig eller Mycket
Allvarlig

Behorig att ta del av
information

Inga restriktioner

Medarbetare pa
Riksbanken?®

Den som har behov
av informationen i
sitt jobb eller kan

komma att ha nytta

av den. Tilldelas
normalt pa enhets-
eller projektniva

Den som har ett
mycket starkt behov
av informationen i
sitt jobb. Tilldelas pa
individniva

Spridning av
information externt

Inga restriktioner

Efter beddmning att

Riksbanken har nytta

av spridning eller att
det finns ett

Spridning ska ske
restriktivt.
Avtal eller annan
overenskommelse

Spridning ska ske
mycket restriktivt.
Avtal med motparten

Bearbetning

atagande till med motparten ska ska finnas
motparten. finnas
Hantering av elektronisk information
Pa frammande Endast pé

Inga restriktioner

Inga restriktioner

utrustning med viss
forsiktighet®

Riksbanksutrustning

Lagring internt (i RB

Pa

Pa
Riksbanksutrustning,

(utanfor RB lokaler)

Inga restriktioner

utrustning med viss
forsiktighet®

(krypterat) eller med
3e-partsavtal

lokaler eller Inga restriktioner . R s Pa
motsvarande)® Riksbanksutrustning | i lasta utrymmen eller Riksbanksutrustning,
krypterat krypteras
Pa
Pa frammande Pa Riksbanksutrustning,
Lagring externt Riksbanksutrustning krypteras.

Utrustningen forvaras
under uppsikt eller
inlast.

8 Med medarbetare avses anstéllda och uppdragstagare med regelbundna eller lingre uppdrag pa Riksbanken.

Forutsattningen ar att personen har ett inloggningsID till Riksbankens IT-miljo.

° Exempelvis p& en hemdator eller privat telefon, undvik anvandning av helt frimmande utrustning
10| agring i IT-system, PC, flyttbara datamedia etc. Med Riksbankens lokaler kan ocksad menas avgransade och
godkéanda lokaler hos extern part.
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Oppen

Begransad

Kanslig

Mycket Kéanslig

lokaler eller utanfor
RB natverk)12

Datakommunikation Krypteras om

internt (i RB lokaler Inga restriktioner Inga restriktioner atkomlig i publika Krypteras
och natverk)!? utrymmen

Datakommunikation

externt (utanfor RB Inga restriktioner Inga restriktioner Krypteras Krypteras

Ateranvandning av

Inga restriktioner

Inga restriktioner

Efter radering med av
Riksbanken godkénd

Efter radering med av
Riksbanken godkand

datamedia teknik teknik
Radering med av
. . = . Riksbanken godkand . .
13
Destruktion Inga sérskilda krav Overskrivning teknik eller fysisk Fysisk destruktion
destruktion

Hantering av tryckt eller skriven information

Forvaring internt (i
RB lokaler) eller
motsvarande!*

Inga restriktioner

Inga restriktioner

| last rum, last
skrivbordshurts eller
motsvarande eller
under uppsikt

| godkant
sakerhetsskap eller
under uppsikt

Forvaring externt
(utanfor RB lokaler)

Inga restriktioner

Under uppsikt eller i
privata utrymmen

Under uppsikt eller
dolt i privata
utrymmen

| godkant
sakerhetsskap eller
under uppsikt

Distribution internt

Inga restriktioner

Inga restriktioner

Igenklistrat kuvert
med internpost

Personligen eller
budat i
sakerhetskuvert

Distribution externt

Inga restriktioner

Igenklistrat kuvert
eller motsvarande

Rekommenderat brev
eller motsvarande

Sakerhetskuvert och
av Riksbanken
godkant bud

Last

Destruktion?3 Inga restriktioner Pappersatervinning e Dokumentforstorare
pappersatervinning
Hantering av talad information
| Riksbankens lokaler Inga restriktioner Inga restriktioner laktta vaksamhet I avskildhet!®

Utanfor Riksbankens
lokaler

Inga restriktioner

laktta vaksamhet

| avskildhet

Bor undvikas

1 Kommunikationen sker alltsa innanfér vart fysiska (fastigheter) och vart logiska (brandviggar) skalskydd.

12 Kommunikation kan vara extern dven om den sker i vara lokaler, om den sker utanfér vért logiska skalskydd.
13 Destruktion av allmanna handlingar kraver gallringsbeslut
14 Med Riksbankens lokaler kan ocksd menas avgransade och godkénda lokaler hos extern part.
15 Beakta risken for avlyssning nar man &r i avskildhet. Mobiltelefoner och annan utrustning med mikrofoner kan
medvetet eller omedvetet fungera som inspelningsutrustning. Utrustning med mikrofoner kan antingen ldmnas
utanfor eller, till exempel, i en bruslada.




OPPEN BEGRANSAD
Atkomst for Atkomst genom
Inaa restriktioner Riksbankens begransad
9 medarbetare behorighetstillde
Ining

Bilaga 1: Lathund for hantering av Riksbankens information

Ska krypteras
(ej lagring i DHS)

Inga restriktioner

Inga restriktioner

Ska krypteras

Ska krypteras

Inga restriktioner

Inga restriktioner

Markning ska
framga i
amnesraden

Markning ska
framga i
amnesraden, ska
krypteras med
bankens 6sning
for e-post

Inga restriktioner

Inga restriktioner

Ska krypteras
med bankens
l6sning for e-

Ska krypteras
med bankens
6sning for e-

post post
Endast pa Riks-
. Endast pa Riks- | banksutrustning.
RS il M) Riksbanksutrustn | banksutrustning. Informationen

ing ska vara
under uppsikt
eller inlast.
Annars inga
restriktioner

ing ska vara
under uppsikt
eller inlast. Bor
krypteras

Informationen
ska krypteras,
utrustningen ska
vara under upp-
sikt eller inlast.

ska krypteras,
utrustningen ska
vara under upp-
sikt eller inlast.
Chefs god-
kannande kravs

Inga restriktioner

Inga restriktioner

Information far
bearbetas men
¢j lagras

fj tillatet

Inga restriktioner

Inga restriktioner

Bor undvikas

j tillatet

_ _ Harddisken ska Hafddlsk o

Inga restriktioner | Inga restriktioner Krvpteras berorda filer ska
yp krypteras

Under uppsikt

Under uppsikt eller i last rum,

Under uppsikt
eller i last rum.

Under uppsikt
eller i last rum.

eller i last rum,
harddisken ska

harddisk samt
berorda filer ska
krypteras. Chefs

piETEs godkannande
kravs.
Informationen
Informationen ska krypteras,
ska krypteras, minnet ska
Inga restriktioner Bor krypteras “mlnnet e forvargs didls
férvaras under uppsikt eller
uppsikt eller inlast. Chefs
inlast. godkannande
kravs.
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Inga restriktioner

Inga restriktioner

Ska skrivas ut pa
natverksskrivare
med kort-
identifiering,
alternativt lokal
skrivare

Ska skrivas ut pa
krypterad
natverksskrivare
med kort-
identifiering,
alternativt lokal
skrivare

Inga restriktioner

Inga restriktioner

Samtal ska foras
avskilt och under
forsiktighet

Bor undvikas

Inga restriktioner

Inga restriktioner

Fax overvakas
under sandning/
mottagning

Kryptofax ska
anvandas

Inga restriktioner

Inga restriktioner

Overskrivning
eller destruktion
inom banken

Ska forstoras
inom banken
(destruktion)

Inga restriktioner

Inga restriktioner

Under uppsikt
eller dolt i
arbetsrum, bor
vara inlast i
skrivbord etc.

Under uppsikt
eller inlast i
sakerhetsskap

Inga restriktioner

Inga restriktioner

Under uppsikt
eller inlast i
skrivbord etc.

Under uppsikt
eller inlast i
sakerhetsskap.
Chefs
godkannande
krévs.

Inga restriktioner

Bor undvikas

Inte tillatet

Inte tillatet

Inga restriktioner

Inga restriktioner

Under uppsikt
eller inlast i
vaska/safety box
i last rum.

Under uppsikt,
eller inldst i
sakerhetsskap.
Chefs
godkannande
krévs.

Inga restriktioner

Inga restriktioner

Personligen eller
t igenklistrat

Personligen eller
i dubbla kuvert

kuvert " oen
sakerhetstape
- Igenklistrat D.L.jbbla LUy
Inga restriktioner kuvert Ess-brev/rek sakerhetstape

och Ess-brev/rek

Last
Till pappersater- | Till pappersater- pappersater- Dokument-
vinning vinning vinning (S- forstorare
markt)
Motesorganisatod
laktta r kan besluta att
vaksambhet, mobiltelefoner
Inga restriktioner | Inga restriktioner | beakta risken for och annan
insyn i utrustning med
maotesrum. mikrofoner inte

far medforas.
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